
SPI-MR-03 : Rev.00 : 01/09/2569 

แผนรองรับความเส่ียงงานฝ่ายเทคโนโลยสีารสนเทศ 

การประเมินความเส่ียง 

รายการความเส่ียง โอกาสเกดิ 
(1-5) 

ผลกระทบ  
(1-5) 

ระดับความ
เส่ียง 

หมายเหตุ 

ระบบ Server ใชง้านไม่ได ้
เครือข่ายเสียหาย 

1 5 5 
(ต ่า) 

ขอ้มูลในระบบเสียหาย คน้หาขอ้มูลไม่ได ้

แผน่ดินไหว อาคารช ารุด 2 5 10  
(ปานกลาง) 

ไม่สามารถเขา้เช่ือมต่อระบบฐานขอ้มุลส่วนกลาง 

ไฟฟ้าดบั 2 4 8 
 (ปานกลาง) 

ไม่สามารถเขา้เช่ือมต่อระบบฐานขอ้มุลส่วนกลาง 

 

หมายเหตุ  :  

- ระดับความเส่ียง ระดับ 1-5 :  ต ่า , ระดับ  6-10 : ปานกลาง, ระดับ 11-15 : สูง , ระดับ 16-25 : สูงมาก 
- โอกาสเกดิ ระดับ 1 : น้อยมาก ,ระดับ 2 ไม่ค่อยเกดิ (อาจมีในรอบหลายปีทีผ่่านมา) , ระดับ 3 อาจเกดิได้ปีละคร้ัง , 

ระดับ 4 เกดิขึน้บ่อย (ตามสถานการณ์เศรษฐกจิ) ,ระดับ 5 เกดิประจ าทุกเดือน  
- ผลกระทบ : 1 กระทบเลก็น้อย ไม่ส่งผลต่อการด าเนินธุรกิจ , 2 กระทบเลก็น้อย ต้องมีแก้ไข แต่ไม่มีผลต่อคุณภาพ

บริการ , 3 กระทบปานกลาง ส่งผลต่อบางพืน้ที ่หรือหน้างานล่าช้าเลก็น้อย , 4 กระทบมาก ท าให้หลายงานหยุดชะงัก 
หรือค่าใช้จ่ายสูง , 5 รุนแรงมาก กระทบต่อองค์กรและการบริหารงานในภาพรวม 

2. มาตรการรองรับความเส่ียง 

กลุ่มความเส่ียง แนวทางป้องกนั / ลดผลกระทบ 
ระบบ Server ใชง้านไม่ได ้เครือข่ายเสียหาย -  ฝ่ายไอทีด าเนินการ Backup ขอ้มูลส ารองเพื่อน ากลบัมาใชง้าน

ไดก้รณีขอ้มูลเสียหายหรือ สูญหาย 
-  จดัหาอุปกรณ์ส ารอง Server Spare เพื่อรองรับกรณีอุปกรณ์ช ารุด 

แผน่ดินไหว อาคารช ารุด -  ด าเนินการจดัหาระบบในการเช่ือมต่อฐานขอ้มูลระยะไกลเพื่อ
เขา้ถึงขอ้มูลส่วนกลาง VPN (Forticlient)  
- เช่าระบบท่ีเก็บขอ้มูลบน Cloud Service 

ไฟฟ้าดบั - - ติดตั้งเคร่ืองส ารองไฟใหเ้หมาะสมกบัการใชง้านอุปกรณ์ใน
องคก์ร รองรับการท างานในระยะเวลาท่ีไฟดบัไดน้านกวา่ 30 นาที     
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วธีิการปฏิบัติกรณฉุีกเฉินระบบคอมพวิเตอร์  

  กรณีท่ีระบบคอมพิวเตอร์ SERVER ใชง้านไม่ไดใ้หด้ าเนินการแจง้เจา้หนา้ท่ีไอทีดงัน้ี 

  - ในเวลาท างาน  คุณจีรชยั , คุณณภทัร หมายเลข : 02-377-1500 ต่อ (159,160)  มือถือ : 085-480-4411 

  - นอกเวลาท างานคุณจีรชยั 081-827-5198 , คุณณภทัร 085-480-4411  

             จากนั้นทางเจา้หนา้ท่ี IT. ตอ้งด าเนินการแจง้ใหผู้ใ้ชง้านระบบทั้งหมดท่ีเก่ียวขอ้งทราบทาง E-mail โดยมี

ขอ้ความท่ีตอ้งระบุดงัน้ี 

ตวัอยา่ง : ช่ือ Server ท่ีเกิดปัญหา 
 : ผลกระทบท่ีเกิดข้ึน 
 : ระยะเวลาในการด าเนินการแกไ้ข 
 : เวลาประมาณการท่ีจะกลบัมาใชไ้ดเ้ป็นปกติ 
 : ผูรั้บผิดชอบ 

  

กรณีระบบ Server ใช้งานไม่ได้ ซ่ึงเกิดไดจ้าก 2 ปัญหาคือ 

  1. โปรแกรมระบบปฏิบติัการเสียหาย ฐานขอ้มูลเสียหาย ใหน้ าขอ้มูล Backup ท่ีไดท้  าการส ารองไวใ้นระบบ

มาใชง้าน โดยเขา้ไปท่ี Server QNAP NAS-MASTER IP:192.168.40.5 ผา่น Program Browser MS-Edge / Google 

Chrome 

  จากนั้นใช ้User : Admin / Password (ของผูดู้แล) เขา้สูระบบ และไปท่ี Drive Share ต่างๆ ท่ีขอ้มุลสูญหาย / 

File Backup ของ Database Server แลว้ไปท่ีท่ี Folder Recently Snapshot เลือกวนัท่ีเวลาท่ีจะตอ้งการน าขอ้มูลยอ้นหลงั

กลบัมาใชง้านโดยด าเนินการเลือก Download ขอ้มุลท่ีส ารองไวม้าวางไวท่ี้ต าแหน่งเดิมใหก้บัผูใ้ชง้าน  
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  2 อุปกรณ์เสียหาย เคร่ือง Server ไม่ท างาน หรือท างานไดไ้ม่สมบูรณ์ ด าเนินการตรวจเช็คอุปกรณ์หาสาเหตุ

ของอาการเสียแลว้ด าเนินการแกไ้ขโดยน าอุปกรณ์ Spare Part ท่ีมีส ารองมาใชง้านทดแทน เช่น Power Supply, HDD, 

RAM, Network Adaptor, Display Card เป็นตน้ (ในกรณีท่ีมีอุปกรณ์ Spare Part และใชเ้วลาในการด าเนินการแกไ้ขไม่

เกิน 120 นาที)  

  ในกรณีท่ีไม่มีอุปกรณ์ Spare Part เปล่ียนหรือใชเ้วลาแกไ้ขมากกวา่ 120 นาทีให ้ด าเนินการน าเคร่ือง เคร่ือง

ส ารองส าหรับ Server ท่ีฝ่ังสุขสวสัด์ิ มาใชง้านทดแทน (QNAP NAS-Backup) มาท าการติดตั้งพร้อมด าเนินการ แกไ้ข 

IP เคร่ืองเป็น 192.168.40.5 และด าเนินการ Restore ขอ้มูล Config Serup Policy จาก Folder Homes มาท าการ Restore  
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กรณต้ีองปฏิบัติงานจากภายนอก (ไม่สามารถท างานในพื้นทีส่ านักงานได้) 

ท าการติดตั้งโปรแกรม VPN (FortiClient) สามารถติดตั้งจาก Folder โปรแกรมพื้นฐาน 40.5 จะได ้Icon 

โปรแกรมดงัรูปหลงัติดตั้งเสร็จ (เป็นโปรแกรมพื้นฐานท่ีทางฝ่ายไอทีจะติดตั้งใหก้บัผูใ้ชง้าน) 

 

ด าเนินการใส่ค่า User: / Password :  

 
 

จากนั้นโปรแกรมจะเช่ือมต่อเขา้ระบบและสามารถเขา้ใชง้าน Drive กลางขององคก์รไดจ้ากสถานท่ีท างานต่างๆ 

ตามปกติ 

กรณไีฟฟ้าดับ 

  ใหเ้จา้หนา้ท่ีไอที ด าเนินการตรวจ Remote เขา้ตรวจสอบระบบ Server ส ารองไฟท่ีหอ้ง Server แลว้ตรวจสอบ

การท างานของระบบเคร่ืองส ารองไฟ Cleanline 3000VA ดูสถานะการท างานของปริมาณ Battery มีก าลงัเตม็ 4 ขีด

หรือไม่ หลงัจาก ไฟดบันานเกิน 60 นาที แลว้ใหด้ าเนินการแจง้ User ตามขั้นตอนการปิดระบบทาง Email ใหก้บั

ผูใ้ชง้านระบบทราบ 

 

 

User : xxxxxxx (ช่ือพนกังานตามดว้ยนามสกลุตวัแรก 

Password : รหสัพนกังาน (Defualt) 


